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Kibris Tiirk Ticaret Odasi Sunucu, Switch, Veri Depolama Birimi, HA Biitiinlesik Giivenlik Sistemi,
Yazilim Lisans ve Kurulum igin teklif alimi

Kibris Tlrk Ticaret Odasi Sunucu, Switch, Veri Depolama Birimi, HA Blitlinlesik Glvenlik Sistemi,
Yazilim Lisans ve Kurulum igin teklif alimi yapacaktir. Tekliflerin en ge¢ 21 Aralik 2020 Pazartesi, Saat
14:00’e kadar ktto@ktto.net e-mail adresine gonderilmesi rica olunur.

Teknik Sartname
1. Rack Sunucu ve Kurulumu: (1 adet)

a. 19” Rack tipinde olmali. Rack kabin montaj aparatlari birlikte verilmeli.

b. En az 2 adet endistri standardi x64 mimarisine sahip islemciye desteklemeli. En az bir adet en
az 10 gekirdege sahip 2.4Ghz hizinda islemci takili olmali.

c. Enaz 64 GB DDR4 hafizaya sahip olmal.

d. Sunucu lzerinde en az 8 adet toplam kapasitesi RAW olarak en az 4.8TB SAS 12G (en az 10K
hizinda) HDD disk bulunmali.

En az 2 adet 1Gbps RJ45 porta sahip olmali.
. En az 2 adet Gii¢ Kaynagina sahip olmali (Redundant Power Supply)

g. Donanim tabanl SAS RAID kontrol kartina sahip olmali. Kontrol Kartinin en az 2GB On bellegi
bulunmalidir. Donanimsal RAID 5 ve RAID 6 destegi bulunmaldir. Pil yedekliligine (Battery
Backup) sahip olmal.

h. Donanimsal entegre Yonetim Yazilimi olmali. Yonetim yazilimi sistemden bagimsiz ¢calisan RJ45
porta sahip olmali. Yonetim yaziliminin varsa tiim lisanslari istekli tarafindan kurum adina
alinacaktir.

i. Teklif verilecek triniln yerelde yetkili servisinin bulunmasi gerekmektedir.

j.  Enaz 2 yil garantiye sahip olmalidir.

k. Sanallastirma katmani (Hypervisor) kurulu verilmeli mevcut sunucu lizerinde calisan servisler
sanallastiriimal.

I.  Eski sunucudaki servisler, sanallastirma ortamina aktarildiktan sonra diger sunucu da ayni
platform dahilinde sanallastiriilma katmanina ikinci host olarak kurulup eklenmeli.
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Gigabit Switch ve Kurulumu: (2 adet)

En az 24 adet 10/100/1000 RJ45 Gigabit Ethernet Portu bulunmali.

En az 2 adet SFP Ethernet Port bulunmalidir.

Combo porta sahip olmamali.

Tim 1000BaseT Port’larin Auto-sense ve Auto-uplink destegi olmali.

En az IEEE 802.3u 100BaseTX, IEEE 802.3ab 1000BaseT, IEEE 802.3z 1000BaseX, |IEEE 802.3x
Full-Duplex Flow Control standartlarini desteklemeli.

IEEE 802.1p ve IEEE 802.1q desteklemeli.

En az 200 adet VLAN desteklemeli. Protocol VLAN, ve MAC tabanli VLAN destekli olmal.
IEEE 802.3ad Link Aggregation destekli olmall.

IEEE 802.1x Port Based Access Control destekli olmali.

Port tabanli Rate-Limiting (Bant Genisligi Kontrolu) yapabilmeli.

SNMP v2 ve v3 desteklemeli.

Web tabanli olarak konfigire edilip yonetilebilmeli. SSL v3 ve TLS v1 destekli olmali. Switch
yazilimlari (Firmware) Web ara ylzden veya TFTP ile glincellenebilmeli.

. DHCP Client ve Syslog desteklemeli.

IEEE 802.1d Spanning Tree Protocol, IEEE 802.1s Multiple Spanning Tree Protocol, IEEE 802.1w
Rapid Spanning Tree Protocol destekli olmali.

IGMP v1, v2, v3 Snooping desteklemeli.

IPV6 destekli olmal.

En az 50 Gbps Backplane kapasitesine sahip olmall.

En az 16,000 adet MAC Adresini desteklemeli.

19” Kabinet’e monte edilebilir Rack-Mount yapida olmali ve Kabinet montaj aksesuarlari
birlikte verilmelidir.

Mevcut yapiya entegre edilmeli ve vlan yapilandiriimasi diger switchlerde oldugu sekilde
saglanarak bina icerisinde eksik olan noktalara uglarin ulasmasi saglamal..

Switch en az 2 yil donanim ve gilincelleme garantisine sahip olmalidir.

Veri Depolama Birimi ve Kurulumu: (1 adet)

En az 4 cekirdek en az 2.4Ghz hizinda islemcisi olmali

En az 4 GB ECC UDIMM Hafizaya sahip olmal.

En az 4 adet SAS/SSD 2,5 ve 3,5 disk desteklemelidir.

Sistem lizerinde RAW olarak en az 32TB disk alani bulunmalidir. Kullanilacak Diskler
Pro/Enterprise serisi olmall.
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En az 4 adet RJ45 Ghit Ethernet ve en az 2 adet USB3 portlarina sahip olmal..

En az 2 adet eSata portu olmali.

Sinirsiz Snapshot, Periyodik veya Manual Snapshoot, Cloud Backup, Cloud manage replication,
rsync, Encripted remote replication, AES 256 algortima destegi olmal.

En az Single Disk, JBOD, RAID 0, 1, 5, 6, 10 destegi olmali.

Gergek zamanli viriis tarama oOzelligi (ek lisans gerektirmeden), indirilebilir uygulamalar
desteklemeli ve kendi uygulama saglayici sistemi olmali.

TCP/IP, IPv4, IPv6, IEEE802.3ad, LACP, UPnP Disc., Bonjour Disc., Port trunking gibi network
protokollerini desteklemeli.

En az 1 adet 180W besleme birimi (PSU) olmali.

19” Rack tipinde olmali. Montaj ekipmanlari birlikte verilmeli.

. vmWare ESXi 6.x ile uyumlu olmali.

iSCSI, Thin, Thick Provisioning, Multi-LUN 6zelligine sahip olmall.
Cihaz en az 2 yil garantiye sahip olmali.

HA Biitiinlesik Giivenlik Sistemi ve Kurulumu saglanmasi: (2 adet)

Onerilecek sistem donanim tabanli olmali yedekli olarak Aktif/Aktif ve Aktif/Pasif calisabilecek
sekilde 2 adet ayni donanimdan olusan HA kurulumu saglanmali. Mimkiinse mevcut cihazin
degisimi saglanmal.

Her bir sistemde en az 1 adet DMZ portu bulunmalidir.

Her bir sistemde en az 2 adet WAN portu bulunmalidir.

Her bir sistemde en az 5 adet tanimlanabilir 1 Gbps RJ45 Ethernet portu bulunmaldir.

Her bir sistemde en az 2 adet 1 Gbps RJ45 Ethernet Ara baglanti (Link) portu bulunmalidir
Sistemin IPS (Saldiri Algilama ve Durdurma), Anti VirUs (Virlis Kontrolii), Content Filtering
(icerik Filtreleme), AntiSpam (e-posta saldirilarini engelleme), URL Filtering. (web sitelerinin
siniflandirilarak filrelenmesi), Traffic Shaping (Trafik Bicimlendirme), Application Control
(Uygulama Kontrolii), DLP (Veri Sizma Korumasi), SSL Inspection (SSL Denetimi) ozelligi
olmalidir. istenildigi zaman bu servisler ile ilgili lisans yiiklenebilmelidir.

Sistem sinirsiz kullanici lisansina sahip olmalidir.

Sistem tiim Ozellikleri ile IPV4 ve IPV6’yI desteklemelidir.

Sistemin Firewall Throughput degeri en az 8 Gbps olmalidir.

Sistemin IPSec VPN Throughputu en az 6 Gbps olmalidir.

Sistemin es zamanli oturum sayisi en az 600 bin olmalidir.
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I. Sistem en az 1 yil donanim garanti, destek, Virlis Kontroll, Anti Spam, Uygulama Kontrol,
Saldiri Algilama ve Durdurma ve Web Filtreleme servileri ile saglanmal.

m. Mevcut firewall cihazinda bulunan Internet servis saglayici IP ayarlari, kurum icerisindeki tiim
kurulumlar, VIP, VLAN yapisi Ara ylizler, kurallar ve DMZ sunucu servisleri konfiglirasyonlari
ayni sekilde yeni kurulacak yedekli HA yapisi lizerinde calisir durumda kurulup teslim
edilecektir.

5. Kurulum, Konfigiirasyon ve Kablolama isleri:

a. Madde 1,2,3 ve 4 de belirtilen tiim cihazlar Ticaret Odasi, Sistem odasi igcerisindeki kabine
kurulacak.

b. Tum cihazlarin kurulumlarinda gereksinim duyulacak network ve UPS ara baglantilar ve kurum
icerisinde eksik olan ve gerekli goriilen ek network kablolamalari istekli tarafindan saglanacak.

c. Mevcut sunucu, Depolama sistemi ve diger ag anahtarlari gibi cihazlarin timinin firmware
yazilimlari en son sirimine gikarilacak ve gerekli konfiglirasyonlar yapilacak.

d. Yedeklik yapisi planlanarak tiim sanal makine yedeklemeler de diger kullanici dosya
yedeklemeleri istekli tarafindan hazirlanip ¢alisir durumda teslim edilecek, Yedekleme igin
kullanilmasi 6n gorilen ek yazilimlar varsa projeye dahil edilerek teklif edilecek.

6. Yazilim lisans ve Bulut Servisleri:

a. Kurum igerisinde bulunan 25 adet Windows 10 Pro (Legalization Get Genuine) lisanslama
Microsoft tarafindan saglanmali.

b. Kurum icerisinde Ofis hizmetleri icin gereksinim duyulan Word, Excel, Power Point gibi
yazilmlarin Bulut tGzerinden ve/veya lokalde galisabilecek yapida Kurumsal 25 kullanici igin
lisansh 365 servisinin yillik saglanmasi.

c. Kurumigerisinde kullanilacak Yeni sunucuya kurulmak lGizere Windows Sunucu ve Hypervisor
katmani kullanim saglamak maksatlari ile gerekli Windows 2019 Standart lisansinin saglanmasi.

d. Sanalastirma platformu olarak Windows Hyper-V disinda bir trln kullanilacaksa ayrica gerekli
gorilecek diger lisanslarin saglanmasi.
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